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C 1 сентября 2025 года вступит в силу Приказ Роскомнадзора № 140
от 19.06.2025, обновляющий требования к обезличиванию персональных
данных и методы обезличивания персональных данных.

Новые правила усиливают контроль над обработкой данных,
что особенно актуально при использовании автоматизированных систем
и ИИ.

Какие требования устанавливаются для операторов?

1. Использование сертифицированных ИС/ПО. Для обезличивания
разрешено применять только системы, обеспечивающие
безопасность и конфиденциальность данных.

2. Раздельное хранение. Запрещено совместное хранение исходных
персональных данных (ПДн) и обезличенных массивов, а также
ключей шифрования. Для ИИ-моделей это означает необходимость
изолированных сред обучения и эксплуатации.

3. Учет действий: Обязательна фиксация всех операций обезличивания
(включая параметры алгоритмов).

4. Регламентация. Необходимо принятие локальных актов,
определяющих порядок обезличивания с детализацией
используемого метода (методов), оценки достаточности
применяемого метода (методов).

5. Конфиденциальность. Важно ограничить круг лиц, имеющих доступ
к ЛНА и инструментам обезличивания.

Обезличивание — это не прекращение обработки персональных данных,
а один из возможных способов их обработки. Для того, чтобы такая
обработка была законна, необходимо получить согласие субъекта
на обезличивание данных и использовать только те методы, которые
установлены новым Приказом.



Методы обезличивания:

Сохранены 4 классических метода:

• Введение идентификаторов. Суть метода в замене прямых
идентификаторов (ФИО, паспорт) на уникальные коды (ID: X7-B3).
При использовании данного метода важно хранить ключи
дешифровки изолированно от обезличенных данных.

• Изменение состава/семантики. Это может быть удаление (исключение
избыточных атрибутов), искажение (добавление шума к данным,
например, зарплата 157 000 ₽ → 150 000 — 160 000 ₽) или изменение
значения (например, должность Старший юрист → Юридический
персонал).

• Перемешивание. Суть метода в рандомизации атрибутов между
записями (например, обмен значениями роста/веса между
субъектами). При использовании данного метода важно
контролировать уникальные комбинации признаков.

• Декомпозиция. Суть метода в разделении массива данных
на изолированные блоки (например, ФИО → в базе А, диагнозы →
в базе Б).

• Добавлен метод преобразования массива ПДн. Суть метода
в агрегации персональных данных группы лиц в групповые метрики
(статистика, распределения), полностью разрывая связь «данные —
субъект» (например, Создание необратимо обезличенных
производных признаков (например, «средний доход сегмента 30-40
лет» вместо персональных зарплат). Актуально для генеративных ИИ,
создающих синтетические датасеты.



Ответственность

За нарушение законодательства в области персональных данных
предусмотрена ответственность в соответствии со статьей 13.11 КоАП РФ.
Официальных разъяснений от Роскомнадзора и практики применения
ответственности за нарушение порядка обезличивания на настоящий
момент нет. Может быть взыскан административный штраф в размере
от 150 до 500 тыс. рублей для компаний по ч.ч.1 - 1.1 ст.13.11 КоАП РФ
и применены меры по приостановлению и прекращению обработки ПДн
по 152-ФЗ ст.23 ч.3 п.4.

Как подготовиться к изменениям?

1. Проанализировать данные: определить состав персональных данных,
подлежащих обезличиванию, и субъектов, чьи ПД подлежат
обезличиванию, выбрать методы обезличивания из состава
регламентированных.

2. Провести аудит процессов обезличивания:
• проверить, соответствует ли текущее ПО требованиям

к сертификации и изолированы ли среды хранения исходных
и обезличенных данных;

• оценить достаточность выбранных методов обезличивания
для целей обработки обезличенных ПД;

• обеспечить невозможность определения принадлежности ПД
конкретному субъекту ПД после обезличивания.

3. Разработать внутренние регламенты по порядку обезличивания
данных, работе с ИИ, и журналы учета операций.

4. Провести тестирование алгоритмов на устойчивость
к деанонимизации.
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